CoDNS 상에서 효율적인 보안방법에 대한 연구

1. 서론

90년대 초, 인터넷(internet) 이라는 것이 대중들에게 알려지면서 부터, 오늘날에 이르기까지 거의 모든 것이 인터넷을 통해 이루어지고 있다.

마치 공기처럼 잠시라도 인터넷을 사용하지 않으면, 안될 정도로 너무나 자연스럽게 일상생활에서 접하고 있다.

일반적으로 인터넷을 이용하기 위해서는 DNS(domain name system) 를 이용해야 한다. 대부분의 일반 사용자들은 인터넷을 사용하는데 있어, DNS 의 존재를 거의 알지 못한다.

DNS 는 인간이 사용하기 편한 도메인 네임(domain name)을 기계가 식별할 수 있는 숫자형태의 IP 주소로 변환하는 일을 한다. 

예를 들어, 메일을 확인하기 위해 웹사이트를 접속하려고 할 때, 웹 사이트 서버의IP 주소(192.168.1.1) 보다는 도메인 네임(www.mail.com) 으로 접속하는 것이 훨씬 편리하다.

현재 거의 대부분 Internet 을 통해서 서비스되는 프로토콜(http, ftp, mail)이 DNS 를 사용하고 있다. 때문에 인터넷 상에서의 어떠한 서비스에 대한 성능을 고려할 때, DNS 가 차지하는 비중은 점점 커지고 있는 추세다.

좀더 빠르고 안정적인 DNS 서비스를 제공하기 위해 여러가지 방법들이 사용되고 있다.

CoDNS 를 비롯하여, private nameserver, secondary nameserver, tcp query 등이 바로 그것이다.

이들 중에서 CoDNS 는 기존의 DNS 가 가지고 있던 단점들을 보완한 가볍고, 신뢰성있는 서비스를 제공하는 것을 특징으로 하고 있다.

DNS 가 인터넷을 사용하기 위해서는 필수 불가결하게 거쳐가야 하는 서비스이기 때문에, 최근 들어 DNS 를 이용한 각종 보안 문제가 대두되고 있다.

Query 를 요청한 Client 를 구별하고, 요청한 Query 에 대해서 올바르게 Resolve 하고, 유효한 IP Address 를 제공하는 것은 대단히 중요하다. 

서비스 도중에 Trust 나 Verification 문제가 발생하게 되었을 때, 현재 CoDNS를 포함한 DNS 에서는 근본적인 해결책이 없는 상태이다.

따라서 본 Term Paper 에서는 DNS 가 가진 보안 취약점을 알아보고, 이를 보완하기 위해 현재 어떠한 방법들이 사용되어지고 있는지에 대해서 알아본다.

그리고 이를 바탕으로 CoDNS 에서의 효과적인 보안 방법에 대해서 제시한다.

2. DNS 의  보안 취약점

 최근 까지 알려진 DNS 보안적인 취약점은 이미 많이 나와있지만, 유형별로 정리해보면 다음과 같다.

2.1 패킷 가로채기

 가장 간단한 공격 유형이다. DNS가 전체 질의/응답 메시지를 주고 받을 때는 전혀 암호화되지 않은 UDP 패킷을 사용하기 때문에 악의를 가진 공격자가 공유 네트워크나 중간 전달 네트워크에서 패킷 가로채기 능력만 가지고 있으면 손쉽게 실행하여 악용할 수 있다. 이 취약점은 이름 기반 공격과 같은 좀 더 복잡한 공격을 시도하기 위해 사용되기도 한다.

2.2 ID 추측과 질의 예측

 DNS 헤더의 ID 필드는 16 비트로 구성되므로, 이 필드에 들어갈 수 있는 총 갯수는 65536 개 밖에 되지 않는다. 이는 일일이 대입을 시도해봄으로서 충분히 값을 추측해 낼 수 있다. 또한 Client 가 질의했을 것이라 예측되는 QNAME 과 QTYPE 을 이용하여 위조된 데이터를 메시지 내에 삽입할 수 있다.

2.3 이름 기반 공격

 악의적인 공격자가 네임서버의 권한을 획득한 후 해당 네임서버의 Cache와 Zone 파일 정보를 잘못된 정보로 오염시키는 공격이다. 이 공격이 실행된 후에도 DNS는 Zone-Transfer 를 통해 오염된 정보를 다른 네임서버로 전파하기 때문에 잘못된 네임정보가 인터넷에 퍼지게 된다. 이 공격은 DNS 의 정상적인 동작을 통해 전파되기 때문에 발견이 어렵다는 특징이 있다.

3. DNS 보안의 여러가지 방법

여기서는 앞에서 언급한 DNS 보안 취약점을 보완하기 위해서 현재 어떠한 방법들이 사용되고 있는지 알아보도록 한다.

3.1 TSIG

TSIG  는 트랜잭션 서명(transaction signature)을 이용해 DNS 메시지를 안전하게 하는 매커니즘으로서, 공유하는 비밀값(shared secret)과 단방향 해시(hash) 함수를 이용해 DNS 메시지(특히 응답과 업데이트)를 인증한다. TSIG 의 특징으로는 설정이 쉽고, Resolver 나 네임서버가 이용하기에 충분할 만큼 가볍고, DNS 메시지(영역 전송 포함)와 동적 업데이트를 안전하게 만들기 충분할 만큼 유연하다는 점이다. TSIG를 설정하면 네임 서버나 Updater 가 DNS 메시지의 Additional Section 에 TSIG 레코드를 추가한다. 이 TSIG 레코드는 DNS 메시지를 ‘서명’ 하는 역할을 하고, 메시지 송신자와 수신자가 공유하는 암호키를 가지고 있으며, 그 메시지가 전송 도중에 변조되지 않았음을 입증한다.

3.2 네임서버 보안

 여기서는 DNS 서버 프로그램을 이용해서 좀 더 안전하게 DNS 서비스를 운영할 수 있는 몇가지 방법에 대해서 알아볼 것이다.

3.2.1 최신 버전의 서버 프로그램 사용

날이 갈수록 새로운 형태의 보안 공격이 계속 생겨나기 때문에, 현재 사용하고 있는 서버 프로그램이 어떠한 취약점을 가지고 있는지 항상 확인해야 한다. 서버 프로그램 제작사의 홈페이지나 뉴스그룹을 주기적으로 이용하는 것이 좋다.

3.2.2 질의 제한

 네임서버가 모든 클라이언트로 부터의 쿼리에 대해서 응답을 하는 것이 아니고, 허가되지 않은 주소 또는 특정 영역의 질의에 대해서 거부할 수 있도록 함으로서 보안을 향상 시킬 수 있다. 

3.2.3 최소 권한으로 실행

 서버 프로그램을 관리자(root) 권한이 아닌 일반 사용자 권한으로 실행하도록 한다. 만일에 서버 프로그램을 통해서 서버에 침투하더라도, 최소한 관리자(root) 권한은 갖지 못할 것이다.

3.2.4 역할 분담 네임서버

네임서버의 역할은 크게 두 가지로 압축된다. 하나는 원격 네임 서버로부터 온 반복적 질의에 응답하는 것이고, 다른 하나는 Local Resolver 로부터 온 재귀적 질의에 응답하는 것이다. 만약 이 두 역할을 따로 떼어내 네임 서버(또는 그룹) 하나는 반복적인 질의만 처리하도록 하고 다른 하나(또는 그룹)는 재귀적인 질의만 처리하도록 하는 것이 가능하다면 이런 네임 서버의 보안성을 효율적으로 높일 수 있다.

3.3 방화벽을 이용한 보안

 DNS는 매우 유연하기 때문에 방화벽을 통해 동작하도록 DNS를 설정할 수 있다.

가장 많이 사용되는 방법은 방화벽을 앞에 두고 내부 네트워크에서 DNS 서버를 운영하는 것이다. 내부 Client 에서의 DNS Query 는 내부 DNS 서버로 전달되고, DNS 서버는 다시, 내부 네트워크의 베이스천 DNS 서버로 Query 를 포워딩 시킨다. 포워딩을 받은 베이스천 DNS 서버는 외부 라우터를 거처 인터넷을 통해 상위 DNS 서버로부터 Query 에 대한 응답을 받아온다. 응답을 받은 베이스천 DNS 서버는 내부 DNS 서버로 Query 의 결과를 보내고, 내부 DNS 서버는 원래 요청한 Client 에게 결과를 보낸다. 이러한 방법은 방화벽의 패킷 필터 기능을 사용해서 외부로부터 내부로 들어오거나, 내부에서 외부로 나가는 소스 IP 주소와 목적지 IP 주소, 목적지 포트등의 패킷 단계에 따라 패킷을 전송할 것인지 여부를 결정할 수 있다. 여기서 가장 중요한 점은 인터넷 호스트와 내부 내트워크 호스트간의 DNS 트래픽을 선택적으로 허용하도록 설정할 수 있다는 것이다. 여기서 패킷 필터링 방화벽은 네임서버가 인터넷의 네임서버에 질의하는 것을 허용하면서도 그 반대는 허용하지 않을 수 있다. 

3.4 DNS Security Extensions

DNS 보안 확장(DNS Security Extensions, DNSSEC)의 주목적은 DNS 의 취약성을 극복하기 위해 DNS 데이터에 대한 인증과 무결성 서비스를 제공하여 DNS에 보안 요소를 추가하는 것이다. 이를 위해 DNSSEC 프로토콜은 KEY, SIG, NXT 등 새로운 자원레코드(RR:Resource Record) 유형의 정의와 각 구성요소들의 안전한 상태(secure status)에 대한 요구사항들을 정의한다.

 DNSSEC에서 제공하는 서비스는 다음과 같다.

3.4.1 데이터 기원 인증과 데이터 무결성 보장

DNSSEC 는 DNS 데이터에 대해 인증과 무결성을 제공한다. 이 두가지 기술은 DNS의 RRset 들과 연관되어 암호학적으로 생성된 전자서명을 통해 제공된다. 데이터 기원 인증과 무결성 제공 서비스는 DNS 데이터에 대한 통신 과정의 위/변조와 이름 기반 공격 등의 위협으로부터 종단간의 신뢰성 있는 DNS 서비스를 보장한다.

 이를 위해, DNSSEC은 새로운 형태의 자원레코드인 SIG RR 과 KEY RR 을 정의한다. KEY RR은 공개키 암호 방식의 공개키/개인키 쌍 중 공개키를 저장하며 SIG RR 은 각각의 RRset 에 대해 개인키로 서명된 디지털 서명 데이터를 저장한다. NXT RR은 존재하지 않는 이름(name)에 대한 “음의 응답(negative reply)”에 대해 발생할 수 있는 캐쉬오염과 같은 추가적인 취약점을 방지하기 위하여 존재하지 않는 이름이나 자원레코드 유형에 대한 인증을 지원한다.

3.4.2 트랜젝션과 요청 메시지 인증

 전자서명을 사용한 기원인증 및 무결성 서비스는 존 내에 존재하거나 존재하지 않는 자원 레코드에 대한 보호기능을 제공하지만, 실제 트랜젝션이나 요청의 메시지 헤더 등에 대한 보호는 제공하지 않는다. 만일 DNS 의 헤더 비트가 악의적인 의도로 서버에 의해 잘못 설정되었다면, 이것을 발견할 수 있는 방법은 존재하지 않는다. 이와 같은 문제는 트랜잭션 인증 매커니즘인 TSIG나 SIG(0)를 사용함으로서 해결할 수 있는데, 이를 통해 Resolver 는 수신된 메시지가 자신이 질의를 보낸 서버로부터의 응답이고, 전송 과정 중에 위조 혹은 변조되지 않았다는 것을 확신할 수 있다. 

 요청 메시지에 대한 인증이 DNS 서버에 대해 아무런 기능도 제공하지 않지만 이 매커니즘은 안전한 트랜잭션 및 동적 업데이트에도 사용할 수 있다.

3.4.3 DNSSEC 의 사용이 어려운 이유

 가장 큰 이유는 시스템과 네트워크 자체에 많은 부하가 발생한다는 것이다. 시스템에 발생하는 부하는 관리자 차원에서의 추가적인 설정, Zone 파일 크기의 증대 등의 문제도 있지만 그로 인해 발생하는 네트워크 트래픽의 증가는 DNSSEC 이 한 프레임의 크기는 작지만 한꺼번에 여러 프레임이 전송된다는 특징을 갖는 확장된 프로토콜이라는 점에서 치명적이다.

4. CoDNS 의 효과적인 보안방법

 앞에서 살펴본 방법들을 보면, 현재 단일의 완벽한 보안방법은 존재하지 않는다는 것을 알 수 있다. 또한 각각의 방법이 특징을 가지고 있고, 동시에 장단점을 가지고 있다는 것을 알 수 있다. 본 Term Paper 에서 제시하는 CoDNS 에서의 효과적인 보안방법은 DNSSEC 를 사용하면서, 부득이하게 발생하는 시스템과 네트워크의 부하는 방화벽을 통해서 해결하는 방법이다. 또한  추가적으로 앞에서 제시한 네임서버 보안(최신 버전의 서버 프로그램 사용, 질의제한, 최소 권한으로 실행, 역할분담 서버)을 사용한다면 더욱 효과적인 보안을 제공해줄 수 있을 것이다.

5. 결론

본 Term Paper 에서는 DNS 가 가진 보안 취약점에 대해서 알아보았고, 이를 보완하기 위해 현재 어떠한 방법들이 사용되어지고 있는지에 대해서 알아보았다.

그리고 마지막으로 이를 바탕으로 CoDNS 에서의 효과적인 보안 방법에 대해서 제시했다. CoDNS 를 비롯한 DNS 의 보안에 대해서 연구하면서 느낀점은 DNS 의 중요성에 비해 상대적으로 자료가 많이 부족하다는 것이다. 서론에서도 언급했듯이 DNS 는 인터넷을 사용하는데 있어서 없어서는 안될 중요한 서비스다.

 하루빨리 앞에서 지적한 문제들을 보완한 확실한 보안 방법이 나오길 기대해 본다.

